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У статті розглядаються сучасні тенденції пов’язані зі звужен-

ням інформаційних прав особи. Аналізуються процеси і явища, що про-
вокують умови для зменшення прав. Як приклад, наведено зміни у зако-
нодавствах держав, що раніше ставили за мету розвиток демократії і 
забезпечення прав і свобод людини, а останнім часом встановлюють 
значний контроль та обмеження в сфері інформаційних відносин. 

Ключеві слова: інформаційні права, інформаційна безпека, особи-
сті дані, суверенітет, демократія. 

 
Специфіка інформаційної безпеки людини, на відміну від держав-

ної безпеки, полягає в тому, що вона базується, передусім, на чітких та 
дієвих гарантіях прав і свобод людини в сфері інформації. Слід зазначи-
ти, що права на свободу інформації, свободу думки і слова належать до 
так званих прав «першого покоління» – громадянських та політичних 
прав, які початково вважалися і вважаються невід’ємною частиною 
людської особистості. Інформаційна безпека людини є важливим фак-
тором, що визначає не лише умови існування конкретного індивіда, але 
й таким, що багато в чому визначає долю політичного устрою держави. 
Адже права і свободи людини в сфері інформації є ключовими інсти-
тутами громадянського суспільства, правової, демократичної держави. 
Реалізація прав на інформацію, свободу слова є найважливішим механі-
змом захисту прав людини. Важливість права людини на інформацію 
підкреслюється і у резолюції 59 (1) Генеральної Асамблеї ООН, в якій 
зазначено, що «свобода інформації є основним правом людини і крите-
рієм усіх інших свобод». 

В поняття інформаційні права людини різні дослідники відносять 
неоднаковий перелік прав. Одні відносять лише право отримувати, ви-
користовувати та розповсюджувати інформацію, інші додають також і 
право на інформаційну приватність та право на честь і гідність, які час-
то протистоять першому праву. Є такі, що відносять до інформаційних 
прав людини лише нові права, що вже сформувалися чи лише форму-
ються в умовах інформаційного суспільства, як, наприклад, право на 
доступ до публічної інформації, право на захист персональних даних, 
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право на доступ до Інтернету. Для того, щоб зрозуміти сутність інфор-
маційних прав необхідно зазначити, що ключові для інформаційних су-
спільних відносин права людини, такі як право на вільне поширення по-
глядів і ідей, свобода слова не є чимось новим. Творці французької Де-
кларації прав людини і громадянина чи американського Білля про права 
ще у 18 ст. вважали їх одними із найважливіших. Отже, ці права розви-
валися і були закріплені задовго до появи інформаційних технологій чи 
інформаційного суспільства та входять у ядро загальновизнаних грома-
дянських і політичних прав і свобод.  

Інформаційні права людини не є абсолютними (як, наприклад, 
права, що пов’язані із забороною тортур чи рабства) і можуть бути об-
межені. Про умови обмеження прав і свобод говориться у ст. 29 За-
гальної декларації прав людини, ст.12 Міжнародного пакту про гро-
мадянські і політичні права та інших статтях міжнародних документів з 
прав людини (у тому числі стосовно конкретних інформаційних прав). 
Такі обмеження допускаються задля захисту публічних інтересів, а та-
кож для забезпечення прав і свобод інших приватних осіб.  

Певні аспекти проблематики інформаційних прав особи були при-
свячені праці українських вчених, зокрема: Арістової І.А., Бєлякова К.І., 
Брижка В.М., Ліпкана В.А., Марущака А.І., Новицького А.М., Полети-
ло К.С., Цимбалюка В.С., Швеця М.Я., Кормича Б.А. 

Жертвою держав і режимів, які не визнають пріоритетності прав 
людини, стають насамперед саме інформаційні права. Після їх ліквіда-
ції, або значного звуження яких настає черга практично усіх лібераль-
них свобод. У своєму крайньому варіанті – тоталітаризмі – правлячий 
режим намагається проникнути у кожну сферу людського життя, зни-
щуючи особистий простір, свободу, індивідуальність, плюралізм та інші 
значимі для вільної людини цінності. 

Ще у 2002 році Слісаренко І.Ю. з осудом писав про можливу під-
тримку суспільства «педалювання владою необхідності захисту націо-
нальних інтересів, а потому і контролю діяльності мас-медіа, які часто 
супроводжуються сентенціями, які не лише не викликають настороги у 
пересічного громадянина, а й можуть викликати підтримку через уявну 
«користь» такого контролю заради національних інтересів» [1, с. 2]. Це 
застереження підтримали українські юристи-науковці, зокрема, профе-
сор Б.А. Кормич, який в 2003 в праці «Інформаційна безпека: організа-
ційно правові основи» писав про існуючі в Україні «офіційні» і «напів-
офіційні» теорії національної безпеки являють собою не що інше, як ін-
струмент придушення свободи слова і політичної боротьби сил, що пе-
ребувають при владі [2, с. 111]. Більшість із зазначених питань тісно 
пов’язані з проблемою забезпечення державного суверенітету в умовах 
глобалізації та інформатизації. З одного боку, наявність впливових гло-
бальних наднаціональних та неурядових засобів масової інформації, а 
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також непідконтрольність Інтернету підриває державний суверенітет, 
робить владу вразливою, розхитує засади її формування, ставить під за-
грозу її існування. Це негативно позначається на сфері прав людини, 
оскільки влада, намагаючись забезпечити функціонування держави, 
відмовляється від більшості обов’язків щодо їх забезпечення. З іншого 
боку, намагання окремих режимів «відновити контроль», «забезпечити 
інформаційний суверенітет», зазвичай є вкрай неефективними, або су-
проводжуються значними порушеннями прав особи. 

Останні 5 років в міжнародному плані стали переломними щодо 
ставлення та реалізації прав людини і інформаційних прав зокрема. 
Спостерігається звуження їх обсягу в розвинутих демократичних дер-
жавах, а в недемократичних і поготів. І це з розумінням і без осуду 
сприймається суспільством та правозахисниками. З чим пов’язана така 
ситуація? Насамперед, визначальними у зламі розвитку прав людини 
стали війна в Сирії, масова еміграція біженців у країни Євросоюзу, те-
рористичні акти і, паралельно, військове втручання Росії в Україну, її ж 
(Росії) спробі впливу на політичну систему світу, у першу чергу за до-
помогою інформаційних технологій. Зокрема, користуючись свободами 
демократичних держав було вдало застосовано засоби масової інформа-
ції та соціальні мережі з метою поширення неправдивої інформації, що 
спотворює реальні події і формує бажане для Росії ставлення до цих по-
дій. Ці фактори вимагають «фільтрування» інформації, прискіпливе ста-
влення з боку органів державної влади до джерел і суб’єктів, що її по-
ширюють, втручання в особисте життя людини з метою виявлення не-
безпечних осіб, що можуть навіть чисто гіпотетично становити небезпе-
ку, збір особистих даних, нехтування приватними інтересами заради де-
ржаної безпеки. 

Як приклад вищенаведеного, можна згадати доповідь головного 
юрисконсульта Facebook Коліна Стрета. В компанії з’ясували, що з чер-
вня 2015 року по серпень 2017-го з акаунтів, пов’язаних з російською 
«фабрикою тролів», було опубліковано 80 тисяч постів. У більшості цих 
постів порушували соціальні та політичні питання, що викликають роз-
біжності в США. У Facebook підрахували, що ці пости побачили близь-
ко 29 мільйонів людей. А в результаті активностей з повідомленнями 
аудиторія російської політичної реклами збільшилася до 126 мільйонів 
осіб, що сягає близько 40% населення США [3]. 

Як протидію цим негативним явищам державний департамент 
США та Пентагон домовилися про виділення 40 мільйонів доларів на 
боротьбу з іноземним втручанням напередодні виборів у Конгрес, який 
відбудеться у листопаді цього року. Нова програма націлена на проти-
дію дезінформації і пропаганді, спрямованої проти Америки та її інте-
ресів, заявив заступник держсекретаря Сполучених Штатів Стів Голдш-
тейн, передає USA Today. Програму запустять із Державного глобаль-
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ного центру взаємодії, створеного для боротьби з пропагандою. В її ра-
мках працюватиме Фонд доступу до інформації, на який вже виділили 
мільйон доларів. Його фінансування, як очікується, зросте до 5 мільйо-
нів доларів. Пізніше він співпрацюватиме з Міністерством оборони 
США та прийматиме пропозиції щодо своєї діяльності з усієї країни. Ці 
зусилля докладаються в межах ухваленого у серпні 2017 року закону 
«Про протидію супротивникам Америки за допомогою санкцій» і задля 
того, аби завадити спробам Росії вплинути на політику у США, зазначає 
видання. ФБР створило спеціальне бюро, яке попереджатиме про спро-
би Росії та інших країн втрутитися в майбутні вибори у США за допо-
могою кампаній з дезінформації. Пентагон опублікував тендер на роз-
робку програмного забезпечення, яке здатне аналізувати повідомлення в 
соціальних мережах і визначати сприйнятливість аудиторії до того чи 
іншого явища, використовувати програми для моніторингу світових со-
ціальних мереж. Крім того, програма покликана аналізувати окремі сег-
менти аудиторії, вивчати їх мовні обороти, різномаїття в граматиці, жа-
ргонні вислови, скорочення, абревіатури та піктограми. В завдання про-
грами входитиме автоматичне розрізнення позитивних, негативних та 
нейтральних повідомлень. А також визначення того, наскільки конкрет-
на аудиторія піддається впливу [4]. 

В багатьох країнах запроваджено та виконуються спеціалізовані 
програми, спрямовані на недопущення поширення у суспільстві екстре-
містських поглядів, запобігання втягування молоді до участі у терорис-
тичних організаціях, застосовуються процедури амністії окремих осіб, 
які брали участь в терористичній діяльності, та адаптації їх до мирного 
співіснування. Нещодавно було призначено нового спецпредставника 
ОБСЄ, який буде опікуватись координацією з обміну набутого досвіду 
за результатами реалізації таких програм 57 країнами, що входять до 
цієї організації. 

Так, 24.06.2016 р. в ФРН прийнято закон «Про заходи з протидії 
тероризму», яким передбачається запровадження більш жорстких пра-
вил реєстрації власників передплаченого зв’язку; організація автомати-
зованого обміну даними між національними спецслужбами та право-
охоронними органами, а також із спецслужбами іноземних держав; збі-
льшення термінів зберігання відповідної інформації; розширення опера-
тивної складової у діяльності поліції, особливо у контексті протидії не-
легальній міграції; зменшення з 16 до 14 років мінімального віку грома-
дян, за якими дозволено здійснювати стеження. Також минулого року 
внесено зміни до Закону «Про Федеральну розвідувальну службу» 
(BND), якими розширюються її повноваження. Зокрема, передбачено 
надання права щодо зняття інформації з телекомунікаційних каналів на 
території ФРН, у т.ч. й прослуховування громадян країни (до цього 
BND не мала повноважень здійснювати такі заходи на території країни), 
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зберігати інформацію про користувачів Інтернету та передавати її до 
партнерських спецслужб. Водночас, законом передбачено посилення 
контролю з боку уряду та парламенту за діяльністю спецслужби. Серед 
інших додаткових заходів, спрямованих на протидію тероризму в Німе-
ччині, також можна виокремити прийняття земельним парламентом Ба-
варії закону, який передбачає посилення контролю з боку спецслужб у 
сфері зв'язку й обміну інформацією; надання Відомству по захисту кон-
ституції необмеженого доступу до баз даних та архівів організацій зв'я-
зку та обміну інформацією, у т.ч. до клієнтської бази за умови отриман-
ня відповідного дозволу від комісії, що забезпечує виконання вимог 
конституції про таємницю листування, пошти та телефонного спілку-
вання. Надається також право на обшуки, спостереження і використання 
агентів під прикриттям; підвищення спроможностей спецслужб з вияв-
лення та припинення протиправної діяльності у кіберпросторі, особлива 
увага приділятиметься «даркнету», який активно використовується те-
рористичними угрупованнями; більш ретельна перевірка кандидатів на 
військову службу до Збройних Сил Німеччини; підвищення ефективно-
сті координації діяльності підрозділів спеціального призначення; збіль-
шення кількості особового складу спеціальних служб та поліції на 4600 
осіб; розвиток систем відеоспостереження у містах. Також у контексті 
розвитку системи запобігання терористичним актам в Німеччині запла-
новано введення нової системи оцінки загроз «Радар», що призначена 
для посилення моніторингу за потенційними терористами та покращен-
ня взаємодії поліцейських служб і судових органів. Це спільна розробка 
університету Цюріха та Федерального відомства кримінальної поліції. 
Передбачається, що оцінка потенційних загроз буде здійснюватись сис-
темою за шкалою: помірний, помітний (значний) та високий ризик. Та-
кож «Радар» допомагатиме правоохоронцям у виявленні осіб, які вико-
ристовують фальшиві документи.  

Після терактів, що сталися у Парижі 13 листопада 2015 року, фра-
нцузькі парламентарі сфокусували свою діяльність на удосконаленні 
законодавства у сфері протидії тероризму. У квітні 2016 парламентом 
Франції прийнято закон щодо реформування пенітенціарної системи. 
Метою цих реформ визначено посилення відповідальності за тероризм 
та підвищення ефективності боротьби проти нього. Закон, зокрема, пе-
редбачає: збільшення термінів покарання за терористичну діяльність (до 
довічного ув’язнення без права дострокового звільнення); організацію 
більш суворого режиму виконання покарань; ухвалення норм обтя-
жуючої обставини, яка передбачає кримінальну відповідальність за ско-
єння окремих злочинів членами організованих угруповань у зв’язку з 
терористичними діями; контроль електронної кореспонденції та інше. 
Парламент також посилив адміністративний контроль над районами 
проведення антитерористичних операцій та затвердив положення про 
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створення паризького суду, спеціалізацією якого є боротьба з кіберзло-
чинністю. Крім того, до Кримінального кодексу внесені нові види зло-
чинів, зокрема, створення сайтів терористичної спрямованості за межа-
ми Франції. 

7 червня 2016 парламент Угорщини вніс зміни до Конституції та 
низки законів, що стосуються реагування на терористичні загрози. Кон-
ституція відтепер містить положення про можливість оголошення уря-
дом стану терористичної загрози (потребує затвердження парламентом 
протягом наступних 15 днів). Серед заходів, що можуть запроваджува-
тись урядом: комендантська година, обмеження на пересування транс-
портних засобів, заборона на масові заходи, посилення охорони кордо-
ну, більш строгий контроль Інтернету і поштового зв’язку. Також нада-
но дозвіл на застосування збройних сил при проведенні антитерористи-
чних операцій. При МВС Угорщини створено Інформаційно-
аналітичний центр по боротьбі з тероризмом та злочинністю, основним 
завданням якого є моніторинг та аналіз даних про загрози національній 
безпеці.  

Як бачимо, більшість демократичних держав встановлюють знач-
ний контроль та обмеження в сфері інформаційних відносин.  Можна 
відзначити значний прогрес в можливостях передачі інформації, що на-
дають модерні технічні можливості та соціальні мережі. За п’ять років 
збільшилися джерела передачі інформації, але концентрація права влас-
ності на медіа-компанії та Інтернет-послуги, фейкові викиди в соціаль-
них мережах позбавляють людей правди або формують хибне бачення 
подій та явищ. Зростає тенденція вимкнення (заборони) соціальних ме-
реж, мобільних мереж. Зростає втручання в приватне життя та розши-
рення масового та довільного спостереження за людьми. Відповідно, 
можна констатувати про зменшення обсягу прав людини в сучасній 
державі, ставлення пріоритетом не права та інтереси особи, а інтереси 
держави, а величезний об’єм конфіденційної інформації, що збирається 
про особу легально, є неможливо втримати в межах компетентних стру-
ктур. Вона завжди буде перебувати під загрозою захоплення з метою 
використання такої інформації в особистих корисливих цілях 

Задоволення одного важливого інтересу часто негативно познача-
ється на інших. Система балансів між різноманітними цінностями і ін-
тересами у суспільстві складалася упродовж тривалої еволюції під дією 
багатьох чинників. Вплив інформаційних технологій і постійне усклад-
нення суспільних процесів зумовлюють необхідність удосконалення за-
сад, правил і методів балансування інтересів та розширюють коло 
суб’єктів, які повинні набути компетентності у цій сфері. 

Таким чином, аналізуючи проблематику інформаційних прав осо-
би, можна виокремити трансформаційні зміни, що стосуються досяг-
нення певних успіхів в одному, але втрату позицій в іншому.  
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Історія розвитку інституту прав людини свідчить, що, на жаль, 
найбільших утисків, порушень та обмежень інформаційні права і свобо-
ди людини зазнавали з боку держави та її органів влади оскільки всту-
пали в конфронтацію з інтересами останніх. Як зазначає відомий амери-
канський правник Бернард Сіган, який брав участь у розробленні кон-
ституцій цілого ряду східноєвропейських країн: «Конституція повинна 
турбуватися про свободу в заперечувальному розумінні – захисту особи 
від сили влади» [5, с. 31]. В розвинутому демократичному суспільстві 
подібні небезпечні тенденції повинні компенсуватися системою розпо-
ділу влад з її стримуваннями і противагами, а також обмежуватися гро-
мадським контролем, який багато в чому базується саме на реалізації 
права свободи інформації. Важливість ролі громадськості в забезпеченні 
конституційних прав і свобод та розбудові державної влади на демокра-
тичних засадах підкреслював один з «батьків-засновників» амери-
канської нації Бенджамін Франклін ще у 1787 р., коли Конституційні 
Збори північноамериканських колоній завершили свою роботу. Тоді на 
запитання: «Так що в нас тепер – республіка чи монархія?», він відпо-
вів: «Республіка, якщо ви її збережете» [6, с. 85]. 
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In the article, the modern tendencies in terms of narrowing of the 

information rights of a subject are considered. The processes and phenomena 
that provoke the decrease of rights are analyzed. For instance, the changes in 
the legislation of the countries that previously put forth the purpose of 
democracy development and enrichment of the rights and freedoms of a 
human being are provided as an example, in terms of the recent and major 
control establishment and limitation in the sphere of information 
relationships. 
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